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Chapitre 22:  Annexes

Les articles et brochures suivants sont reproduits a la fin du document d’information :

NOTE D'INFORMATION DU CERTA, 9/11/2006 : Risques associés aux clés USB

Ce document informe les entreprises sur les risques présentés par les nouvelles catégories de clés USB.
Boursier.com, 18/05/2007 : Alcatel-Lucent : un disque de données salariés de Lucent envolé

Cet article révele une retentissante affaire de vol de données. Mobilegov propose une solution pour lutter contre
de tels vols.

Le Monde Informatique, 05/12/2007 : Les services informatiques, premiers responsables des fuites de
données

Selon une étude du cabinet Orthus, 30 % des fuites de données sensibles trouvent leurs origines dans le service
informatique de l'entreprise. Et elles auraient toutes pu étre évitées en appliquant le réglement intérieur des
sociétés.

Mobilegov permet aux collaborateurs d’utiliser leurs outils favoris, mais sans risque pour I’entreprise.
Réseaux-Télécom.net, 24/09/2007 : L'humain reste le maillon faible de la sécurité du SI

Dans son rapport annuel « 2007 Global Security Survey », le cabinet Deloitte Touche Tomatsu montre que les
employés et les clients restent le plus grand facteur de risque d'une institution financiére.

Site web IP Vista, 28/11/2007 : Communiqué de Presse informant de I’arrivée de Mobilegov

Site web du South-East England Development Agency, 04/12/2007 : Mobilegov opens an office in the ‘UK
Silicon Valley’

French security software editor Mobilegov launches its UK presence this autumn in Reading at the heart of the
Thames Valley following several months of market research and supported by the Thames Valley Economic
Partnership (TVEP), South East England Development Agency (SEEDA) and UK Trade & Investment (UKTI) in
Paris.

Réseaux-Télécom.net, 21/09/2007 : La cybercriminalité se professionnalise

Selon le dernier Rapport sur les menaces a la sécurité Internet publié par Symantec, la cybercriminalité devient
une activité de plus en plus professionnelle et commerciale. Les pirates et autres organisations criminelles
cherchent a tirer toujours plus de profit de leurs attaques en ligne.

Zebulon.fr, 30/07/2007 : Device Linker, la clé USB sécurisée

Les clés USB ont depuis bien longtemps pris une place prépondérante dans notre quotidien. Pourtant, en cas de
perte ou de vol, nos précieuses données peuvent se retrouver entre de mauvaises mains. De plus, en ce qui
concerne les entreprises ou les administrations publiques, ces clés introduisent une nouvelle menace de sécurité
ou des données confidentielles peuvent facilement étre dérobées. Face a ce constat, la société Mobilegov propose
une clé USB sécurisée utilisable uniquement sur des PC autorisés.

Site web de la FNAC, 17/12/2007 : Device Linker - single soft
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Device Linker® vous protége contre le vol de vos données sauvegardées sur votre clé U3 en cas de perte ou de
vol. Tant que votre clé USB U3 ne reconnait pas la configuration sur laquelle elle est connectée, elle reste
inutilisable et I’accés aux données qu’elle contient est impossible !

Olnet, 20/12/2007 : L' « ADN numérique » des périphériques sécurise leurs connexions

Mobilegov propose une solution de gestion de la sécurité des équipements amovibles, dont les smartphones et les
clés USB.

Avec Device Authenticator Pro Edition, la jeune pousse frangaise Mobilegov fournit une solution élégante a un
probléme qui prend de l'importance en entreprise : la gestion des périphériques amovibles. Ces équipements sont
de plus en plus sophistiqués et donc difficiles a controler.

Brochures commerciales Device Authenticator et Device Linker

Ces brochures, comme tous les documents techniques, existent en frangais et en anglais.
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News =

Alcatel-Lucent : un disque de données salariés de
Lucent envolé

18/05/2007 - 08h55 | guoun commeniars dans |= forum WERS

(Boursier.com) - Voila une
affaire qui ne devrait pas

avoir de  retentissements
financiers, mais au
narrangs  pas  vraiment
limage du groupe aux

Etfats-Unis. Alcatellucent

a annoncé cette nuit avoir
&té informé l2 T mai par un
prestataire qu'un disque dur
contenant des informations
personnelles  avait  &té
perdu. Le dizque contient
notamment  toutes es
données (nom, adresse,
numéro de sécurité sociale,
salaires, pensions) de
zalariés actusls et refraités américaing de Lucent ainsi que de leurs
ayant-droits. Il ne comprend pas en revanche de donnéss comme les numéros
de carte de crédit ou les mots de passe.

Le disque disparu avait été préparé par Hewitt Associates pour Ivraison par
UPS & Aon Corporation. Il s'est évaporé ou a été volé lors de son transfert, soit
enfre le 5 avril et le 3 mai. Alcatel-Lucent a averti les autorités fédérales
américaines qui ont ouvert une enquéte, et méne en paralléle en inteme ses
propres investigations. Le groupe assume sa part de respongabilité dans cefte
disparition et assure les personnes figurant dans le fichier guil fera tout pour
minimiser la portée de sa disparition.

AB.
©2007 Boursier.com
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Les services informatigues, premiers
responsables des fuites de données

Edition du 05/ 12/ 2007 - par Mark: Caizergues

Lelon une étude du cabinet Orthus, 30 % des fuites de
données sensibles trouvent leurs origines dans e
service informatique de I'entreprise. £t elles auraient
toutes pu étre £vitées en appliguant lz réglement
intérieur des sociétés.

Apris plus de 100 000 heures 4'actived superdlsdes, b vendict
A0kt un cabinet Bribannigue spéclalisé dans b séouritd, est
fombé. Les serdoes iInformatigues sant les principaus
responsables des fultes de dorevdes (& 30 58) devant ks sorvices
clients & 22 %. Pour Richard Hollls, directeur d'Orthus @ « Cette
sk confinme I rbgle @ plus les droits O accks sant dlevis, plus
la terkatian den abuser est grande. Les saclébés dolvent
considérer Mesplon Inteme comma 2 premiére menace pour laes
affalres. Sans cela, aucune séoursé réells re: peut 8tre attelnke, «
D plus, Fenoulte a prowed que dans 68 % des cas, des apparells
maobiles {portables, PDA, smartphores, voire des baladeurs MP3
oy des s USE] ont ébé utiisés. Fam les avtres outlls
priviléglés pour la fulbs de données se trouvent les webmal, les
réseauy sodaux ot bes logickels de messagerie Instantande. Dans
tous los ras chservés, ure applicatian phus stricte des rsghes de
séounté Internes auralent sufd & éviter cos futes.

Cofte engudte 3 &té mends an irstallant des = meouchards & sur
les postes de travall et les serveurs des enfreprises Implioudss,
qul ont fouml wne liste de mots-chés of de fichiers sensbles
spécdfiques & leur acthibd,
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Le sibe d'Ortus
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Pour commenter oot artiche Inscrives wous ou dentifies vous
cl-dessous sl vous Sbes cddd Inscrit -

Emiadl :
Mot de passe | cublig ¥

¥ mémonser mes danttants

L'&CTUALITE DU JOUR

GPEN SOURCE

Verlzon attaqué pour non respect de la GPL
(1071272007 12:50) - Les céfenseurs des logickels libres
mtishbent plus & se défendre devant les tribunaus. (..

FORMATION

Le correspendant informatigue et libariés entre &
Tlunivarsité

Q107122007 L1:42) - Les universitds de Memagone vienment
dannoncer la oréation dun réseau o Comespandants (...}

SECURITE

Les 10 « pertes de données » les plus surprenantes de
Ianrds

{10/12/2007 10:33) - Décemnbre est Mheure des bllans ot
Finformatique n'y chappe pas. Yautant que cermains (..}

ETOCKAGE

Seagate rachdte un spéclaliste de la recherche de preuves
{10/12/2007 10:07) - L fabricant de disques durs Seagate
Techrology vient de mcheter son compatriote {..)

GPEM SOUREE
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L'humain reste le maillon faible de la sécurité du SI
Edition du 24,/09 /2007 - par Marie Caizerguss

Dans son rapport annuel « 2007 Global Security Survey », le cabinet Deloitte
Touche Tomatsu montre que les employés et les clients restent le plus grand
facteur de risque d'une institution financiére.

Mené auprés de 169 institutions financieras dans le monde, |2 sendage « 2007 Global Sacurity
Survey # du cabinet Deloitte Touche Tomastu (DTT) montre que le facteur humain (employés,
clients ou partenaires) reste la faille principale dans la sécurité des systémes informatigues. Quelgue
£5 % des entreprizes intarrogées ont subi au moins une attague I'an dernier provenant soit de
l'intarieur {pour 31 % d'entre elles), soit de ['axtérieur {pour 55 % d'entre allas). Les attaques da
l'intérieur proviennent de mauvaises manipulations de la part des employés gu'ellas soient
intentionnelles, ou résultant d'erreurs ou d'ignerance.

Un paradoxe sécuritaire

Si cala inguigte 91 % des participants au sondage, bien peu essaient toutefois d'y remédier. Seules
E3 % des institutions financiéres interrogées disposent d'une stratégie d'information sur la sécurité,
Et 22 % d'entre elles n'ont fourni aucune formation & leurs employés sur la s8curité en un an. Du
coup, seulement 30 % des scciétés interrogéas astiment que leurs amployés ont les compétences
nécessaires pour faire face 2 des problémes de sécurité. « Ces résultats contradictoires sculignent le
paradoxe sécuritaire auquel sont confrontées les institutions financiéres », affirme Adel Malek,
dirigeant du groupe sur la gestion des risgues et de la sécurita au sein de OTT. « D'un cate, il est
clair que les répondants ont identifié les principaux risques et les mesures 3 prendre pour amaliorer
laur sécurité. Et de I'autre, de nombreusas organisations financigéras sent en retard pour mettre cas
mesures en place, »

Si les employés représantent un risque majeur, ils ne sont pas les sauls. Les clients des institutions
financieres restent le risque principal. Ils sont en affet le vacteur privilegie par les cyber-criminels
pour menar les trois principales attagues menacant des institutions financiéres @ virus et vars, spams
et phishing. Pour oppaser un barrage efficace, la sécurité se haurte & un impératif commercial et au
travail de titan que cela représenteraient.

E6 % des sociétds interrogées se refusant 3 tanir leurs clients responsables da ces attagues, et 3 =&
sentir concerngs par d'éventuelles failles da sécurité sur las ordinatewrs de leurs clients,

En savoir plus

Global Sacuriby Survey 2007

Url
http:/ fvnww. reseaux-telecoms.net/ actualites/lire-I-humain-reste-le- maillon-faible-de-la-securite-du-=
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Mobilegov - Accueil

laurl

it ipwista. frmebile govoverview phy

" mobilgoy

Maobilegov, Spin-off du projet européen eldustice (développement des technologies
pour la mise en place de la carte d'identité biométrique - www ejustice eu.com), a été
créée en 2004 en France et au Royaume-Uni.

Mobilegov sait détecter, par des moyens logiciels, toute modification (hard ou soft)
dans un systéme informatique. Sa technologie est brevetée en Europe et aux USA.
Alors que pour beaucoup d'entreprises, la sécurité se résume & interdire lusage de
périphérigues potentiellement dangereux, par exemple en blogquant les ports USE au
détriment de [lefficacité, Mobilegov wvous permet dutiliser les outils les plus
performants, mais de facon contrdlée et perscnnalisée en fonction des besocins des
collaborateurs.

Mobilzgov répond de fagon unique aux problémes du vol de données dans les
entreprises en  proposant d'étendre la sécuritd du réseau d'entreprise aux
periphérigues a memoire (clés uSE, disgues, graveurs, etc.), empéchant I'utilisation
d'un périphérigue hors de I'entreprise.
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Mobilagoy opens an office in the UK Silicon Valley’

NVESTMEN

httpe/wrwrw . mvestsoutheastengland. co.uk display.aspxe TID=1011

UK
RADE &

|eo

Mobilagov French security software editar Mobilegov launches its UK presence this autumn in Reading at
the heart of the Thames Valley following several months of market research and supported by
TVER the Thames VWalley Economic Partnership (TVEP), South East England Development Agency

[SEEDA) and UK Trade & Investment (UKTI) in Paris.

A strategic location

Mobilegov is & French company developing original and patented sofiware to protect
companies and organisations against the threat from the use of unauthaorised eguipment

(PDAs, Smartphones, USB sticks, external and intemal drives etc ). At this stage the company
has two main solution offerings, Device Authenticator which protects networks against the use
of unwanted removable meadia devices and Device Linker which allows the use of USE sticks
only on authorised configurations. Mobiegov is a global player in Data Loss Prevention helping
companies to protect their main assst - their data.  Moebilegov has opened an office in
GreenPark, Reading next to companies such as Cisco, Symantes and LogicalMG. Managing
Director Frangois-Pierre Le Page has spent much time searching for the ideal lecation for its UK
centre.

“As 3 leading patented technology owner, we were very strongly encouraged by SEEDA and
TWEPR to setup in the UK. The fact that Sophia Anfipolis, where we have our Head Office, has
many similarities with the Thames Valley (Large IZT Community) made our choice easier. We
have built a fantastic link between local Government agencies and, at the same time, itis
crucial for the development of our network to stay close to cur resellers and partners”

Mokilegov has built 3 significant and impressive network of partners in Europe and starts its
operations in the UK with LogicaCMG. The company is supported by the French Governmeant
and its solutions are used by organisations within diverse markets such as Military & Defence,
Muclear and Energy. Universities and R&D centres.

04122007 11:01
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InvestSouthEastEngland couk -Mobilegov opens an office m the UK .. httpr/fwrwr mvestsoutheastengland. co.uk/display. aspx TID=1011

[

(=]

Ben Churchill, TVER's Inward Investment Manager said “We are delighted o welcoms
MebileGov o the Thames Valley, where it can enjoy the company of some of the world's
leading IT companies and join a business community that strongly supports and encourages
innovation. MobileGov is ideally placed to develop its pesition as & technology leader and to
engage with new partners and customears in the UK

Laetitia Régnault, SEEDA's Director of Business Developmeant in Franes said that “MobileGov's
dynamism and confidence to expand inte new markefs made our job of supporting them

by ereating infroductions and helping build key relationships a pleasure and confributed greatly
to their successful arrival in the UK.

About Mobilegov

Mobilegow is a French s=curity software editor providing hardware identification selutions,
device access management solutions and USEB storage devices having the capacity to
recognise the configurations they are connected to. All the Mebilegov selutions are patented.
The solutions are distributed by a netework of international resellers and Integrators and protect
companies and organisations of any size. Mobilegov is a private company, founded in 2004 with
its head office in Sophia Antipaliz, the French Technopaole.

= R

]

Lagal Infarmation

@ Copyngnt 2007 South Eas? England Development Agency

04122007 11:01
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Rézeaux-Telécoms net http-/wwnw reseaux-telecoms net/actualites imprimer-la-cybercrinunali. .

Réseaux-Télécom.net

La cybercriminalité se professionnalise
Edition du 2109 /2007 - par Eddye Dibar

Salon le dernier Rapport sur les menaces & la sécunté Internet publié par Symantec, la
cybercriminalité devient une activité da plus en plus professionnelle et commerciale, Les pirates =t
autras organisations criminelles cherchent 2 tirer toujours plus de profit de leurs attagues en ligne.
Aujourd'hui elles n'hésitent pas & développer leurs propras réseaux de pirates. € Les derniéres
cbservations de Symantac montrent que le cybercriminegl d'aujourd'hui est extrémeamant compétant
et intelligent #, explique Lee Sharrocks, directeur commercial grand public de Symantec au
Rayaume-Uni.

D'autant que des outils simples at clés en main circulent sur le Web. Congus par das cybarcriminels,
ces kits quasi plug and play sont vendus antre 35 et 75 eurcs et permettant méme & des parsonnes
non experimantées d'organiser, en qualgues dics, des campagnes de phishing par axemple,

Depuis plusiaurs semaines, |'aditeur de solutions de sécurite recense un nombra croissant da
serveurs commearciaux clandestins. Cas plates-formes permettent aux pirates de vendre et d'acheter
tout type d'information susceptible d'étre monnayéa @ cartes de cradits, comptes bancairas, mots de
passe de boites dlectronigues, etc (voir encadré).

Au cours du premier semestre 2007, las Etats-Unis hébergeaiant le plus grand nombre da serveurs
commerciaux clandestins, avec 54% du total identifié par Symantec. = L'Intamet clandestin se
développa 3 une vitesse inguidtante =, alarme Lee Sharrocks. Selon les dernigres tendances le
nombre de sites d'enchéres au marche noir continue d'augmenter. « Il s'agit d'un marchs illégal de
plusieurs milliards de dollars », conclut-il.

Répartition des articles mis en vente sur les serveurs commerciaux clandestins
Rang |Article % de tous les articles proposés |Prix moyen

1 Cartes da crédit 22 % 0,35€ - 3,62€

2 Comptes bancaires 21 %% 22€ - 250

3 Mots de passes de boites e-mail |8 %% 0,73€ - 254

&3 Mailers 8 % 5.80€-7,3€

5 Adressas e-mails & Y 1.4€/Mo - 2,9/ Mo
5 Proxies £ % 0.33€ - 26

7 Identités complétes B % 7.3€ - 108

3 Scams 6 % 7.3€/semaine

S N? de sécurite saciale 3% 3.6€ - 5

i0 Shells sous Unix 2 1.4€ - 7,3€
Source: Symantec Corporation

Url
http:/ fvivw. reseaux-telecoms. net/actualites/lire-la-cybercriminalite-se-profassionnalise- 1 714 7. hitml
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Telecharger Device Linker - single soft http: ! fnac.telechargement. fi/fiche honl TREF=655680

'» Maon panier Tékchargement
§iF Nolie pacir ool vide

Rechercher | | [Logicies # 1&charger @

Acouel >> Tédchargement e logiciels »> Sacurbs >> Sausegande

Device Linker - single soft

Crwipe Linkerd yous profége contrs b w0l de vos donrses sauvegardéss sur volre c& U3 en
cas de peri= ou de vol. Tant que votr= clé LES U3 ne reconnalt pas la configurafion sur
Iaguells =lie est connectée, sile rests inuSksable =t 'accés aux donnees Qu'elle contient st
Imposshbis !

Edl=ur : MOEILE G0N
En t&lécharg=ment

Durée de #écharpement -5 1250 / O7mn -2Mao ( 09mn -8Mo / 00mn

29.90 €

onibiliA Immaciabe

& Télécharger ce logiclel

= AJTE U DelsTRangEmant

= EXiEnsion g heischangement

= Condors gansryes de yarts En distall Configuration
(0] Diese on

R p— Four gue vo& périphériqussds clookags de donnses ne il U GUT WOE 1
Dieice Linkes®h vous pomiage COMTE |2 0l 0F %S SONNSSS SAUVEJANCAES SUT WIa Ok LIS #n Cas 0= parte ou ds vol. TAn que woie o LSS U ne
reconnat pas la comfiguration surlaguelie sle est cornecids elle resie Inufilzable of Faccés sue donnses cu'ele contlent st impossible ! Device
Linker® ne nécesshe aucune mocHicabion dz woire emdronnement informafique.
Proksgez-vous condrs :
L'UTILIZATION DE W02 FERIPHERIGUES USE U2 8UR DE2 PCE MON AUTORIZER
L3 fechnoiogie LinksrD rand w5 pArpharques LISE U3 Rutiisabies & denors 98 MENsronnemsent que vous CRoisisses (s de Memmeonss, [oo
3% rachires)
LA FERTE O LE ViDL DE W0& CLES U3B U3

La cié LUES resle Innaccessible and guielle e neconna® pas Fordinateur sur (egue] cslle-cl est connecise:. Device LinkesE ne nécessie auoune
macHration de woire ensironrement infomatigue. La prol=clion s'appilque & hous les pérdoneriques U2 exsiants
Uinz Intarface adminsTaunn SImpie WOUS Defmet S COMguRer wis pérphanaques ot es hines sur lsqueis is Toncionmernn.

Frinclpakes forcbocmnaltes @

Dafinilicn dynamicus des environrements : séjsciicn des paramétres cdenffcaion dune machine hite & pardr duns Ists
prdatanile (CPLV D5/ cares mémne! el )

‘Gestion des machires kdiss : enregisiement direct sur une maching non idendfiée =f gestion des list=s d= machices autonsées

Enragisyemant des MozHicalons Suria cis st gestion Tanspanemts &t serufses (Mot 0 pAsse génsns inconny oe Fullisateur)
Funs partibon chisres &= cachse.

COpfons de backup 21 de restourafion des cés
Feut sulliser conjointement avec Device Authenticator® les ciés Cevice Linker pouvarnt ainsl e Imisgrés & la logigue de stourbe
mesEa

Comment fenctionne Devios Linker®
1_ A DouUTs fune prEmisne &aps e comipurason, i pénoharngue et connacte 8 wimports quel PC du RAssau X0 de gsanr
fersdronnement sur lsgquel Il powra #re ullisé - o= PS un growpe de PC, 1= LAN sur legued |2 BC et ukméme connects

Z |l faut enzutie dédink lez mesures & prendre =l |e périphérigue =st connecis & un ensirornement imprisvy : rendre le périphérigus
lizkile, tranzmetre discréfement des informaticns sur Mervircnnement détruine ke connées cu emander une sutcrization duzags
f=mporaire.

Frinclpaux mabsrisis compatibies -
Cerine U3, Device Linker® reconralt les maderisis infomatigues USE UE

Configuation requics :

» 085 : Windows 2000200 XNANISTA (adminksiralion sous XP}
& Fropessewr : Pendum ||

+ [Espace disque dur - 40 Mo d'espace llore

= NiEmoine whve 1 258 Mo RAM

ENCASENENRT FRAC.COM ApE CONDITIONS GEMERALES DE VENTE PMAL.COM
CONTACTEE-ROUS TROUVER UK MAGASH LENTREPRISE PHAC RECRUTEMENT FHALC DEMS LE MORDE
B PRAL 3007

Isurl 1771272007 17:29

Page 104
Document exclusivement destiné a l'information d’Investisseurs Qualifiés



Mnet. - Mebilegov protéze I'entreprise des périphénques amovibles Rttp/wmanw. O 1net com/editoral 3679946/ -adn-mumerique-des-peripher. .

Déocuvrez noc cHes : Oimat. Dimen | RMC | EFM EFMTY |
Aohsteurs en ligne, dtac.yous plsc malin qus 2imons 7 Daflez.la =% gagnez 3000 surcs | Aborrezyous aus
01 t [+] Le nouvaau Widgst 0inst Le blog des sxperts iif.%"‘fra- ;
ne ™ a FRetrouvez en fzmps réel foule L'actualiig des :l\olllllh- oar les _::"‘_[ == o TELI HA.RGEI-}EI\T
Fachsailig Informatique ef nigirtech spéclalsies de la rédaction
I BERR © omet T wen wi Coogle
]
.
[SECURITE] k &rrire & Fauteur @ Imprimer
L' « ADN r'II.II'I"IEfin.IE » des peripheriques securise ‘:EI' o
. SMvoysr par mail
leurs connexions
Mobilegov propose une solution de gestion de la sécurité des —Ofire gxcluslve Gimen  Malsor
équipements amovibles, dont les smariphones et les clés USB.
Glbert Kallenborn , Dimet., l2 2001272007 & 15hEE
Avec Device Authenticator Pro Edition (DAPE), la jeune b Fours= détende.cm b Eviaz e
pousse francaise Maobilegowv fournit une solution élégante a un :"'::r":";;;ﬂ]':_rnﬂ=":_{": 'r':z:;;;:
probleme qui prend de l'importance en entreprise : la gestion B —— i i resgaciice
des peripheriques amaovibles. Cas equipements sont de plus '
en plus sophistiques et donc difficiles & coniraler.
Clé USB, smartphone demnigr cri cu simple iPed, tous peuvent
sernvir au vol de données ou & Ia corruption du systéme
dinformation. « En particulier, les cles USE U3, qui sont
dotées d'un véritable microprocesseur, sément la terreur dans
les bureaux, car elies parmettent de lancer des applications
Fans que le senvice informatique ne &'en rende compte », Question d'argent
explique Frangois-Pierre Le Page, directeur général et ]
cofondateur de Mohilegoy. fnii?"ie{m I":?' H’";ésdl’e';“' la
Vingt-trois types de périphériques identifiés salaries |
* wolr ious les dewis
Pour endiguer cette marée d'objets non sollicités, Mobilegov
propose d'affecter @ chague équipement un identifiant unique,
qu'il baplise Qualification Key Identifier (QKI). Cet « ADN .
numerique » est ohtenu a partir des gualites intrinseques du 4
matériel - les parameétres de fabrication, les dimensions, la
categorie, eic.
= i . i oonwarsation mplo n
Ces donness issues des couches basses des sguipements high booh Zancama, le .
sont agregées selon un procede brevete en 2005, pour Haufer : I [— 1
- . - = rEndez-vous h
obtenir Iz QKI. Mobilegov peut reconnaitre 23 types de e cor ommmienmss T
peripherigues différents, du stockage USB au moniteur en o= nign-tecr
passant par la webcam, les cartes Bluetooth et les tablettes tous e
graphiques.
WindoRs
A partir d2 13, 1a solution DAPE permet de definir des régles En vedetis Hew
de sécurite millimatrées. Basée sur un serveur 21 des agents . penstol
logiciels, elle peut ne permettre sur certains postes que la r——e TCitation
connexion de certains perpheriques, voire d'un seul en S + Incredit
particulig-r. Le branchement d'un_per_ipheriq Le inconnu bloque = » Thunde
automatiquement toute communication avec lui et o + Window
I'administrateur est informé en temps réel. L'entreprise peut » Jalbum v7.4 Backup
&galement definir des plages horaires pour certains types
d'utilisation.
— S
Le conirale de Iintegrité des équipements en prime ' Villas, gapartaments &
L& ﬂ refrouves leurs oapense
Mais ce n'est pas tout. Comme |2 QK est généré & partir des ETE?!?TT:'ETEELT
_r.nfnpps:ants d_'un mal_tériel, il permet au_ssi d’assurer s0n L sectaurpuBic. fr -
integrite physique. 5i dans un PC un disque dur a‘ete Catta samalna
remplace ou une bametie de mémoire subtilisee, IADN ;{ » 1323 277 euros, la 0%
numérique ne correspond plus. Une notification est envoyée o poteed regnal ne B
au service informatique. B
1 sur3 2001272007 19:16
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Mnet. - Mobilegov protéze l'entreprise des penphéngues amovibles hittp:/wwnw O Inet comyeditoral 367996/ -adn-numerique-des-peripher...

[

[*3)

Mais que faire si un périphérique autorisé est utilisé pour

Mous sontaster TraNSTerer des données sur un ordinateur externe, non géra = fouless e détperses NTIG des collectiibes
1 Charle A . 5
o oontanee T par DAPE ? La encore, Mobilegov propose une solution. Y oms e domaine. B}
| Walr nedles ! . . . ] ) N
rataxe  Lesclés USB Device Linker du fournisseur embarguent la B e e e e 1o
racarves @ 1eee - MEME technologie didentification et permettent de limiter leur '
2007 Grouse re=fonctionnement & certains ordinateurs pré-géfinis. Au moment LOGICILA Ligsse SLETECHADN
atscga 02 I3 connexion, la clé scanne le poste et vénifie simplement 2 Lee 200 mellisures 551 Exchange

olutlons Open Source

L*:r:j:r:‘_:* . Son « code génétique ». Le foumnisseur envisage d'intégrer ce disponiviss 6t Nablss Virtualisation

fimen -rmatr-  Procade dans d'autres équipements comme les disques durs. © Sécurité hébergée
Btmty.tr - EAL%’ SAP Datacenter

o 1 ENIN, les tarifs de DAPE restent abordables. La solution coiite
-Elestronlque.nlz AUtoUr de 25 euros par poste protégé, plus 15 % sur le contrat

MIBGENSE DOm -

Transaaten e Ql0hal 2n service de maintenance.

Et aussl :

CadrseCnlins -

Jobfnaros - Lians s-ommanoiaux Et pourqunl paz voine proprs meszage 7

Jobvents
N - SAP
Woyez ke demier logiciel AR pour volre moyerne entregrise.
54Z.com ¥ Jmux vidso - b foot ¥ Lz Ghosts sont ume unis

virtual em passe de viger d'2lbe ani-tenoriste ge

* Balanced seorecard les stades T Gu'en st larméz US. Dewenez beur
Le tabieau de bord de pliotage Déplokkment de 13 siratégle rezliement 7 ohsf de pelcton!
wn TS SrANs_cibctnpe hirn !
» Téléchagl BACT Offrez a votre PC la panoplie de logiciels dont
Logiclel ACT, 13 solufion pour la gestion de vos cliente et proepects il a toujours réve

waiw_ chjectine i La sélection des 100

» Reprendre yne enfraprise legiciels et des 100 jeux les
Toules les aftalres A reprendra sur |3 beurse nationale OSEO plus populaires.
den pent Ce Moél disposez de tous les

outils powr équiper votre PC,
jouer, illustrer et partagez vas
SOLVENITS.

. _ i - En cadeau : la version
L" « ADN numérique = des périphériques compléte dExpert PDF 4 +

sécurise leurs connexions 20 jeux gratuits. Réservez

m aujourd'hui votre Compil 3
tarif préférantizl - 9.90€

seulement.

En savoir plus !

FORUM : soyez |2 premier & vous exprimer |

Qinet. &4 votre service
¥ Economiser wsqu'd 2E% survos achabs chez 830 cHecavec ls toolbar Maraal |

¥ Envoyssz wos faw an plEces jolntes d'small Test gratull pendant 30 Jours g rsties f'll'il'lr'!fl]l".llr.‘: [ |

Acheteurs en Bgne. ies-vous plus maln que Simone T Défez-a of gagnez 3000 auros ! Semalne du 12 au 18 dessmors 2007

Intarnet FR. une remeontae fulgurants

Apeés plusieurs semaines de chube, qul Font mers &

Falies b= plein cidédes pour woTe |kt de cadeaux de Ho#l ! avari-dernifre place du classemend, Internet FR est 197
moranang., bangue an igne nouvele gEnsration. Ofire gratube caths samaine, Catis ramoniée spackaculalne =28 cus au
rempiacement de But - qul plambalt les résultats dinlzrnet
Fr - par Vealla dans la Isle des shes héberges par Inlernet Fr
ef f=582 par IP Labal...

Houweeauy, MSN sur mobile

Loghslsl grabult pour la mesers daudisnos : EiEcharp=z NatMeter do Mislcan !

| maoyenne diu 18 11 au 18 12 2007 |
=3 g ERTIEIN &Ry y-sie
[ hibeigeurs s i by uiele lindecie
= [ins? BEAT) ar 108) [au 120}
g et gaep €20 3E1 A
FR
2 omis 3354 B 3377 ¥
3 Plctime EEEY ERE EERE T
Moyenne LEE) w304 8728
. '

7]
2 Dinskcom, &n panssnaras sees '*’I iplatel pagype
chaguees semalne les peromances des idbergeurs

= bous les classements des hébemeurs

Pour retrouver iout = best des cpratzurs VelF

* Cligasz lol |

Y CI R

A Ne pac manguesr |

* Zalon Les Jeudis-Emplols Informatiqus & ingénieris e
1072008

# Mateurs de recberohe et intraned e 13012008

* Conférencs AFEZ008 dw 22092008 au 23012005

* Progllog cu 22/04/2008 aw 24/04/2008

* fhous k=5 sakons et séminalnes

20/12/2007 19:16
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* Sécurité du poste de travail

~

)

mobilegon®
Device Authenticator
PRO Edition

“Maftriser 'usage des équipements amovibles dans I'entreprise
et prévenir les fuites des donnees.”

www.mobilegov.com
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Nouvelles menaces ; nouvelles protections

Garantir I'intégrité des postes clients : le défi des organisations

U

Le maintien de lintégrité du Systéme dinformation est un
ENJEU CAPITAL car une défaillance de celui-ci peut
entrainer |a perte de 'entreprise d'aujourd hui.

La prolifération des ports sur ces postes de travail (USE,
WIFI, BlueTooth, Firewire, HDMI, lecteurs de caries multi
formats, ..) et les capacités de stockage grandissantes des
périphériques amovibles (clefs USB, cartes, Disques
externes, PDA, Smartphone, lecteurs MP3,.. ) sont un réel
probléme pour ka sécurité des entreprises car ce sont autant
de portes ouvertes non surveillées.

Malgré des investissements colteusx, la simple ufilisation de
périphériques amovibles fait tomber I'entiére protection
déployée sur vos réseaux et permet & tout un chacun
“d'emprunter” des données sensibles ou dintroduire virus ou
autres malwares potentiellement catastrophiques pour votre
arganisation.

Les solutions de protection traditionnelles, efficaces contre
les attagues logicielles (Antivirus, Firewall, Anti-Spyware,
Crypiage, efc.), ne sont plus suffisantes. Le vol dinformations
confidentiglles  ou  sensibles  représents  une  réalité
quotidienne {avec ou sans la complicité de l'utilisateur).

Le changemeant ou la modification de composants intermes du
poste de travail est &galement un danger, car ceci permet de
passer au fravers des solutions de sécurité mises en place
par l'entreprise a son insu.

Les solutions fradiionnellzs ne sont plus
suffisantes © 62% des enitreprises qui sont
infectées par un virus informatique avaient un
antivirus  installé (source Yankes Group,
Forrester)

70% des attaques d'ordinateurs, des failles de
sécurité ou du vol de données provient de
lintérieur des organisations. (Source : Yankee
Group Security Leaders)

TH% das entraprises reconnaissent
quaugmenter la sécurité de leurs systémes les
rend plus efficaces et leur donne un avantage
compétitif sur leur marché.

(Etude Pen, Shoen & Berland Associates pour
Business Software Alliance)

Les lois et régulations internationales telles que
Sarbanes  Oxley  (contrdle  des  flux
d'informations au sein des sociétés) ou IHIPAA
(vie privée des patients) imposent aux société
de sécuriser les informations sensibles ainsi
que leurs flux et ransferts.

Autorisez l'utilisation des périphériques amovibles tout en maitrisant les dangers.

Protéger votre entreprise et vos collaborateurs.

En complément de vos systémes de protection actuels, indispensables, notre solution Device Authenticator PRO
Edition permet de contrdler et de gérer les flux d'informations & travers les composants/périphériques intemes et
externes des entreprises et des organisations mais aussi d'auditer I'utilisation de ces pénphéniques.

(8
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=) Sécurisez vos réseaux contre le VOL DE DONNEES et
Fintroduction de MALWARE au travers des ports de vos postes de
travail {USB, bluetooth, Wifi, firewire, ...}

Contrdlez les CONNEXIONS INTERDITES et éviter le
divertissement au travail (musigue, vidéo, jeu) par des connexions
diPods, de clés USB, de disques, etc...

Garantissez la COMFORMITE AVEC LES LOIS ET
REGULATIONS INTERNATIOMALES (Sarbanes Oxley, HIPAA, ...)
Contrélez les MODIFICATIONS MATERIELLES tels que les
changements ou les modifications de composants internes
(piratage des matériels, vol de pieces détachées, ..}
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La Solution

mobilegoy

Device Authenticator

FRO Editian

Maitriser I'usage des périphériques et profiter des gains de productivité qu'ils apportent.

=

Parce que I'ajout ou le changement d'un
composant dans votre environnement
informatique constitue une menace :

“ Protégez les postes clients contre le

w e o .y

branchement de périphériques nen autorisés.

=, Définissez, gérez et appliguez facilement vos
= politiques de sécurité,

Recevez sur votre serveur des notifications
en temps réel des "mauvais usages”.

O

Etendez votre politique de sécurité a tous les
périphériques amovibles avec ou sans fil.

L8 )

Authentifier, sécuriser, déployer...

3 Prenez I'avantage :

Comment fonctionne Device Authenticator ?

Grace a notre technologie, Device Authenticator PRO
Edition permet lidentification forte et unique de tous les
sous ensembles électroniques (clef. disques, PDA,
smartphones, postes de fravail, ...) en utilisant des
"protocoles de couches basses” Cette technologie
unique est brevetée depuis 2005.

L'administrateur identifie les periphériques autorises ou nterdits,
par famille cu individueflement.

9 [ SpEl:l'ﬁE les actions & enteprendre lors du branchement d’un
penpherigque non autonse.

o Ces régles sont déployées automatiquement depuis e ssrveur sur
fous les postes quiil souhaite protéger.

o Les agem:s dz Device Authenticator veillent réguligrement de
maniére fransparente pour 'utilisateur, blogquant touts
communication aves un pénphérique non autorisé et informent
I'administratsur en temps résl de toute infraction.

ﬂ La solution permet de déterminer des plages horaires pour les
politigues (horaires de bursau, salong, présentations clisnts, .

)
o Les agents ont la connaissance des politigues, le Poste de Travail

est protege méme lorsqu'il n'est plus sur le rézeau de l'entreprise.
B L'agent ne peut pas étre désactivé par 'utilisateur.

- Motre technologie repose sur [utilisation de couches basses et non sur des services

Windows.

- Gére les pénphénques au niveau des paramétres de fabrication infalsifiables (n° de série,

type ef famille).

- Communications Agents/Seneur sécurisées et cryptées (certificats X509, cryptage RSA).
- Wérifie lintégrité des composants internes d'une machine afin d'empécher l'usurpation
d'un poste de travail sur un réseau (création d'une identification unique de la machine).

- Détecte tout changement de configuration matérizlle sur les postes clients et réagit se

la politigue définie (désactivation du périphérique incrimi
- Permet une gestion unitaire ou par classe.
- Fonction de Sauvegarde et de restauration incluse
- Permet lassociation utilisateur/périphériques.

- Fonctionne sous Windows (XP Home et Pro, 2000, 2000 PROC, 2003)

- Recherche et tri avanceé des alertes et logs.
- Fichiers de données cryptés

- Documeantation en ligne intégrés

- Grande facilité dinstallation et d'exploitation

ne, alerte email, logoff. ..

)
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Technologie brevetee

Maintenir une utilisation intelligente et contrdlée des outils de productivité.

EVOLUTIF
Puissant, fiable, intuitif

= Seul Device Authenticator PRO Edition permet de sécurizer les
quipements maobiles tels que PDAs ou smartphones en évitant
de les utiliser comme passerslie.

L'architecture client'serveur rend Device Authenticator
avolutif quelgue soit le nombre de pc dans l'entreprise.
Fonctionne sous Windows (Linux, Mac, autres sur demands).
Echanges sécurisés (certificats X509, cryptage MDS, RSA, SHA1T)
Disponible en Anglais et Francais.

Impacte les performances de facon minime.

Protection active: le poste client reste protége méme s'il n'est
pas connects au réseau.

(3]

UKL RER ]

TECHNOLOGIE PORTAELE

Gréace a la technologie unigue didentification matérielle de
Mobilegov, Device Authenticator n'est pas dépendant du
systeme d'exploitation.

Motre solution peut étre adaptée & une multitude
d'environnements et peut supportar un réseau hétérogéne.
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Mobilegov France

2000, route des Lucioles - Les Algorithmes
06901 Sophia Antipolis
France

Tel :+33 492 944 894
Fax : +33 492 944 895

CLASSES DE PERIPHERIQUES IDENTIFIES

& Stockage USB - Clé LISE, Disque dur extemns USH,
Stockage IEEE 1394 - Disque dur externe FireWire,
Stockage SCSI - Disque dur SCSI,

(4] Stockage IDE - Disque dur IDES,

) Lecteur de disquettes - Lecteur de disquettes 3.5/5.25,

(6] Disque Optique - Lecteur CODROM/DVD, Graveurs,

@) Port Paraliéle,

() Port Séris - COM,

) Infrarouge - Port IrDA,

{0 PCMCIA,

() Periphérigue Bioméfrique - Lecteur de carte 4 puce,
lecteur d'emoreintes.

i) Périphérigue d'imagerie USB - Appareil Photo, Scanner,

) Webcam,

14] Périphérigue TV USB - Périphériqus TV USB & bass de
composants 28

{5 Son - Carte Son, Microphona,

{5 Imprimants,

{0 Carte Réseau - Carte Ethernet, Carie WIFI,

& Modem RNDIS,

& Blustooth - Carte Blustooth,

PDA - PDA, Smartphone,

8} Clavier,

i Pointage - Sourig, Tablette Graphigue,

&) Moniteur.

mobilegov -

Device Authenticator

FPRO Edition

UK

200 Brook Drive - Green Park.
Reading RG2 6UB

United Kingdom

Tel : +44 118 949 7000

Fax : +44 118 949 7001

Copyrights Z007-2008 Moblegow France 5A. Tows drofts réseneds. Mobllepow® iz Logo et Device Authenticalor® sont des margues déposées de Mobliegoy France 54

oubes les e
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Device [Linkel

4

Pour que vos peripheriques
de stockage de donnees ne

ORCHOMMERt que sur vos
machines !

—

Aoy w08 pirpsiguns ae #C auterinds
kit 22 P EEY
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La prolifération de periphériques de stockage de grande
capacité tels que Clés USB, iPod®s, PDAs, Graveurs,
Caméras et autres gadgets avec ou sans fil, intraduit une

Protégez-vous contre :

nouvelle menace de sécurité dans les entreprises et les L'UTILISATION DE VOS
administrations publigues ol des données sensibles PERIPHERIQUES USB U3
peuvent &tre dérobées. SUR DES PCs NON AUTORISES

Device Authenticator® vous protége La technologie Linker® rend vos
contre ce risque. périphérigues USB U3 inutilisables
en dehors de votre environnement

D'autre part, vous stockez des données sensibles (réseau, pool de machines).
sur vos périphériques amovibles.

Etes-vous protégé en cas de perte ou de vol

du périphérique ? LA PERTE OU LE VOL

DE VOS CLES USB U3

Les protections a base de mot de passe ou de
biométrie sont sans effet face a des personnels Tant que la clé USB ne reconnait pas la
consentants ou menaces. configuration sur laguelle elle est connectée, elle
reste inutilisable et l'accés aux données qu'elle

Device Linker® vous protége confre : contient est impossible !
PP Le vol de donnees informatiques, Device Linker® ne nécessite aucune modification de
en rendant vos données ilisibles en dehors votre environnement informatique. La protection
de votre environnement (vos machines, s'appligue a tous les périphériques U3 existants,
votre réseau).

Une interface d'administration simple vous permet
PP Le vol de periphériques de de configurer vos périphériques et les hotes sur
stockage, en les rendant inutilisables lesquels ils fonctionneront.

www.devicelinker.com
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' Device Linker

Device Linkar® intégre la technologie de séourité brevetée de
Mohh@ovmhmc%désUS Bém;?émnym%u
tions : une partition (lecture seule) langant un logic
dés linsertion de |a clé et une pariition privée, protégee par un
mot de passe (sans ce mot de passe, cetie partition est inacces-
sible en lecture et en écriture).

Device Linker® permet & une cié U3 d'éire uflisée sur un groupe ¥ peep—
de machines préalablement autorisé et d'étre inutiisable sur les
aufres machines.

Device Linker® régit [accés & la partition profégée (contenant e

vos données). e e o
Fonctionnement schématisé :

Comment fonctionne Device Linker@

1. Au cours d'une iere de

phérigue mmﬂ&g n1rrm‘iem m Rmﬁ
de définir I'environnement sur leguel il pourra étre utilisé :
oaPC ungmgadaPC,hLAﬂubquall&chu-

2. |l faut ensuite définir les mesures a plmdmsihpﬂ'l-
phérique est connecté & un environnement i

rendre & périphérique ilisible, fransmefire discrétement
des informations sur fenvironnement, détruire les données
ou demander ung autorisation d'usage temporaire.

Principaux matériels compatibles :
Principales fonctionnalites : Cerifié U3, Device Linker® reconnait les matériels infor-
matiques USE U3
¢ Définition dynamigue des environnements : sélection des
paramétres d'identification d'une machine hote & partir d'une liste
préétablie (CPU O3/ cartes mérel efc.) '«T;-l i a ww.w.:...\
-"4)! 'E:Eu Linkar ?
P» Gestion des machines hétes : enregisirement direct sur une 8« : ng‘_'
machine non identifiee et gestion des listes de machines auton- 4
E.&E,‘S. y Cpbop i |5 rapiorer s et ¢
] ) ) G At drliva Bm- =
Fp  Enregistrement des modifications sur la clé et gestion [ — B P e
transparente et sécurisée (mot de passe généré inconnu de = i X
[ulilisateur) d'une partition chiffée et cachée. @ -
PP Opticns de backup et de restauration des clés b ...
#p  Edition Personnelle (grand public) et Entreprise Device Li
(administration de groupes de clés Linker, des remontées Wi Lover
d'aleres, ...). VBB e
’ﬁr - | Q peiadi
B Peut sutiliser conjointement avec Device Authenticaton® EE—— “euEe
[voir hitp:/'deviceauthenticator.com), les clés Device Linkar Fn e i Qﬁ.

pouvant ainsi &lre intégrés a la logigue de sacurité réseau.

- 2000, Route des Lusioles Tal: +33.492 544 894 Sandgate Kouse 102 Quayside
mOhlIEQ'G‘.-" Les Algorithmes Fax: +33.492.944 B985 Newcasthe upon Tyme NE 30
05301 Sophia Anbipalis, France mail; info@mebilegov.com United Kingdom
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